Cwiczenie 2.
Obsluga gniazd w C#. Budowa aplikacji typu klient-serwer z wykorzystaniem UDP.

Wprowadzenie

Gniazdo (ang. sockef) z naszego punktu widzenia (czyli programéw w .NET)
reprezentuje najnizszy poziom dostepu do stosu protokoléw TCP/IP. Mowiac prosciej, aby
dwa procesy mogly si¢ ze sobg komunikowaé przez sie¢, jeden otwiera sobie gniazdo, drugi
takze, a nastgpnie poprzez to gniazdo przesytaja dane, w blokach po kilka kilobajtoéw,
zwanych pakietami (IP).

Poniewaz pakiety wedrujace przez sie¢ musza trafi¢c do wihasciwego hosta w sieci,
jednym z parametréw gniazda jest adres IP. Gdy pakiet trafia do hosta docelowego, musi
jeszcze trafi¢ do okre$lonego procesu, bo na kazdym hoscie takich procesow moze byc¢
uruchomionych bardzo wiele. Tak wigec drugim parametrem gniazda jest numer portu, ktory
identyfikuje konkretny proces. Port moze naleze¢ do grupy tzw. ,,dobrze znanych portow”
(Well-known port numbers), powigzanych z popularnymi ustlugami sieciowymi (protokotami).
Obejmuja one zakres od 1 do 1024. Przyktadowe numery zebrane sa w tabeli:

Numer portu Protokot
20 dane FTP
21 zarzadzanie potaczeniem FTP
25 SMTP (email)
53 DNS
80 http
110 POP3 (email)
143 IMAP (email)

W przypadku wigkszosci zastosowan w niniejszej ksiazce bedziemy wykorzystywaé
pozostale numery portdw, znajdujace si¢ przedziale od 1025 do 65535.

W ramach protokotow sieciowych, ktore dostepne sa w warstwie transportowej
(a wiec obstugujacej komunikacje pomigdzy procesami w sieci, lub inaczej pomigdzy dwoma
gniazdami) najwazniejsze sg dwa: TCP i UDP. Jako pierwszy rozwazymy protokét UDP.
Algorytm jego dzialania jest stosunkowo prosty: dane, ktore zawiera segment UDP sa
przesytane do odbiorcy bez zadnej kontroli poprawnosci transmisji. W zalezno$ci od stanu
sieci 1 ewentualnych zakldcen kanatéw transmisyjnych segment dotrze albo nie. Jesli nie
dotrze do odbiorcy protokét w zaden sposob nie wykryje utraconego pakietu.

Pierwsza aplikacja sieciowa typu klient-server z wykorzystaniem UDP

Naszym zadaniem bedzie napisa¢ prosta aplikacje, przesylajaca komunikat ,.Hello
World” do procesu serwera. Serwer ma za zadanie zidentyfikowa¢ nadawce 1 wypisaé
odpowiedni komunikat, przekazany przez klienta.

Aplikacja klienta

Nalezy utworzy¢ nowy projekt (typu Windows Application) i nada¢ mu nazwg

prostyKlientUDP. Na formatce nalezy umiesci¢ pole tekstowe (7extBox) i nada¢ mu nazwe
tbHost. Nalezy takze umiesci¢ przycisk (Button) i nada¢é mu nazw¢ buttonl. Prosze tez



zadba¢ o odpowiedni wyglad formatki i o nadanie jej elementom odpowiedniego opisu.
Rezultat powinien by¢ podobny do ponizszego (rys.1):
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Rys.1. Prosty klient UDP - wyglad formatki.

We wszystkich przyktadach tego laboratorium zaleca si¢ dotaczenie dodatkowo
nastepujacych przestrzeni nazw:

using System.Net;
using System.Net.Sockets;
using System.IO;

Nastepnie nalezy klikng¢ na formatce na przycisk buttonl lub wiasnorecznie dodac
odpowiednia metod¢ buttonl_click. Tres¢ metody powinna by¢ nastgpujac:

private void buttonl Click (object sender, EventArgs e)

{
UdpClient udpClient = new UdpClient (tbHost.Text, 8080) ;
Byte[] sendBytes = Encoding.ASCII.GetBytes ("Hello World") ;
udpClient. Send (sendBytes, sendBytes.Length) ;

}

Jak wida¢, wlasciwy program wykonujacy zlozona przeciez operacje¢ wysylania
danych przez sie¢ zajmuje zaledwie par¢ linijek. Za samo utworzenie gniazda odpowiada
klasa udpclient. Obiekty tej klasy mozna utworzy¢ na wiele sposoboéw, w tym wypadku
wykorzystano najprostszy z jej konstruktorow, podajac dwa parametry: tbHost.Text, a wWigc
tekst wpisany w oknie formatki przez uzytkownika oraz 8080, czyli numer portu, ktory
spetnia zalozenie, ze znajduje si¢ powyzej zakresu 1024. Jego warto$¢ moze by¢ wihasciwe
dowolna, nalezy jednak pamigtaé, aby serwer, ktorego proces zaraz napiszemy, nastuchiwat
wlasnie na tym orcie. Tekst zawierajacy adres IP podlega odpowiedniej konwersji na
poprawng, wewnetrzng reprezentacje adresu IP (ktora poznamy p6zniej).

Nastepnie tworzona jest tablica bajtow, ktore beda przestane przez sie¢. Nalezy
dokona¢ konwersji tekstu ,,Hello World” na posta¢ bajtowa. Konwersja taka jest konieczna,
bo w jezyku C# znaki reprezentowang sg w postaci kodu Unicode, a kazdy znak zajmuje dwa
kolejne bajty. Konwersji dokonujemy korzystajac ze statycznej metod klasy Encoding®.

Wreszcie samo wysylanie danych polega na wywolaniu metody send klasy
UdpClient. Jako parametry podajemy tablice bajtow, z ktérej beda pobierane dane do
wystania i liczbe tych bajtéw. Poniewaz w tym wypadku chcemy wystaé wszystkie bajty,
podajemy jako drugi parametr liczbe elementow tablicy, odczytang dzigki atrybutowi Length
(taki atrybut posiadajg wszystkie tablice).

Po utworzeniu programu mozemy go uruchomi¢ i przetestowaé. OczywiScie
mozliwos$ci testowania sg ograniczone, bo nie mamy jeszcze programu serwera, ale mozemy
sprawdzi¢ prawidlowos¢ kompilacji i powysyla¢ kilka komunikatéw ,,donikad”. Nastgpnie

! Metoda statyczna to taka, ktéra moze zosta¢ wywolana bez tworzenia obiektu tej kasy.



utworzmy aplikacje, ktora bedziemy mogli uruchomic¢ bezposrednio z poziomu systemu.
Wybieramy opcj¢ Build Solution z menu Build. Nasza aplikacja powstanie w podkatalogu
Debug katalogu w ktorym utworzyliSmy projekt.

Aplikacja serwera

Wysylanie komunikatow przez klienta ma niewielki sens, jesli po drugiej stronie nie
ma nikogo, kto by chciat te dane odbiera¢. Napiszmy wigc proces serwera.

Serwer takze tworzy gniazdo, jednak jego zadaniem jest nastuchiwanie. Proces
serwera jest wigc procesem pasywnym. Jesli do gniazda dotrg jakie$ dane, serwer ,,obudzi
si¢” 1 wykona okre$lone przez programistow dziatania.

Utworzmy wigc nowy projekt i nazwijmy go prostySerwerUDP. Na formatke
przenieSmy komponent ListBox. Nazwijmy go 1bConnections. Komponent ten reprezentuje
liste, ztozong z poszczegodlnych linijek tekstu. Mozemy dodawa¢ do formatki kolejne linie.
W naszym przypadku beda to kolejno odebrane komunikaty od proceséow klientéw oraz
informacje o pochodzeniu poszczegdlnych komunikatow. Dodajmy jeszcze przycisk Button
1 nazwijmy go buttonl. Formatka powinna wyglada¢ podobnie jak na rys.2.

o-) Prosty serwer UDP ==z
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Rys.2. Prosty serwer UDP - wyglad formatki.

Program procesu serwera obstugujacy klikniecie klawisza ,,uruchom” bedzie wygladat
nastepujaco:

private void buttonl Click (object sender, EventArgs e)

{

UdpClient udpClient = new UdpClient(8080) ;

while (true)
{
IPEndPoint RemoteIpEndPoint = new IPEndPoint (IPAddress.Any, 0);
Byte[] receivedBytes = udpClient.Receive (ref RemoteIpEndPoint) ;
string returnData = Encoding.ASCII.GetString (receivedBytes) ;
lbConnections.Items.Add (

RemoteIpEndPoint.Address.ToString() + ":" + returnData);

this.Refresh() ;
}

Pierwszg czynnoscig jest uruchomienie odpowiedniej ustugi sieciowe;:
UdpClient udpClient = new UdpClient (8080) ;



Mimo, ze jest to proces serwera, tworzymy podobnie jak w poprzednim przypadku
instancj¢ klasy udpclient. UDP jest stosunkowo prostym protokotem, wigc nie ma
rozroznienia na osobng klase serwera i klienta. Jedyna roznica w stosunku do programu
klienta jest taka, ze wykorzystujemy konstruktor klasy udpClient, w ktérym podajemy
jedynie numer portu, na ktorym bedziemy oczekiwa¢ nadchodzacych komunikatow. Numer
portu musi by¢ zgodny z numerem wykorzystywanym przez klienta. Docelowego adresu IP
nie musimy podawaé, bo serwer, w naszej wersji programu, bezposrednio nie nawigzuje
zadnego potaczenia.

Nastepnie tworzymy instancje klasy IPEndPoint. Klasa ta reprezentuje jeden
z koncowych punktow potaczenia internetowego, a wiec w szczegdlnosci nadawce lub
odbiorcg. Pozwala m.in. na przechowanie informacji o adresie IP i numerze portu. Poniewaz
klasa ta nie posiada konstruktora bezparametrowego, trzeba byto poda¢ dowolne wartosci dla
adresu IP i portu. Port ustawiliSmy na 0 a jako adres IP przyjeliSmy warto$¢ Any, ktora jest
statycznym polek klasy Ipaddress® Obiekt tej klasy bedzie nam potrzebny aby podczas
proby nawigzania potaczenia z serwerem pobra¢ informacje taczacym si¢ kliencie (numer
portu u jego adres IP). Robimy to w nastepnym kroku, wraz z odebraniem wlasciwych
informacji.

Serwer bedzie dziatat w petli, czekajac na kolejne potaczenia (while (true)).

Odbieranie informacje przychodzacych do naszego serwera realizowane jest przez
metod¢ Receive klasy udpclient. Metoda ta jest blokujaca, to znaczy, ze proces ,,zawiesza”
swoje dziatanie do czasu nawigzania potaczenia i odebrania danych i kolejne instrukcje
programu nie beda wykonywane. Parametrem metody jest referencja do obiektu klasy
IPEndPoint. Podajemy wigc utworzony wczesniej obiekt RemoteIpEndPoint. Po wykonaniu
metody Receive obiekt ten ,,wypetni” si¢ informacjami o kliencie, ktoéry nawigzat potaczenie.
W ten sposéb bedziemy mogli odczyta¢ np. adres IP klienta.

Metoda Receive po nawigzaniu potgczenia i odebraniu komunikatu od klienta zwroci
blok danych w postaci tablicy bajtow. Dane te trzeba odebra¢ i zapisa¢. Tworzymy wiec
tablice Byte[] receivedBytes, do ktorej przypisujemy zwrdécony komunikat.

Pozostaje drobny problem do rozwigzania: tablica receivedBytes zawiera komunikat
sieciowy zapisany w bajtach. Trzeba wiec go wczesniej przeksztalci¢é na posta¢ znakow
Unicode (z ktorych sktada sie typ string), odwrotnie jak robili§my to w procesie klienta (tam
przeksztalcalismy tekst na bajty). Robimy to znoéw korzystajac z klasy Encoding
(Encoding .ASCII.GetString (receivedBytes) )

Na koniec chcielibySmy wypisaé¢ ten komunikat w oknie formatki w komponencie
1bConnections (lista tekstowa). Dopisanie kolejnej pozycji do listy realizowane jest za
pomoca metody Items.add’. Kolejna pozycje na liscie bedzie stanowi¢ adres IP klienta
(odczytany za pomocg metody ToString) i jego komunikat.

Dodajemy jeszcze polecenie this.Refresh() ;" aby po kazdorazowym dopisaniu
elementu lista byla od$wiezana.

Teraz mozemy przystapi¢ do testowania aplikacji. Kompilujemy i uruchamiamy
proces serwera. Uruchamiamy nastuchiwanie (przycisk Uruchom). Uruchamiamy proces
klienta (powinien by¢ niezalezng aplikacja, uruchamiang spoza Srodowiska zintegrowanego)
i podajemy adres IP zgodny z adresem serwera. Jesli pracujemy na jednym komputerze

?Klasa IPAddress stuzy do przechowywania informacji o adresie IP. Ma tez kilka pol statycznych, ktére moga
by¢ pomocne przy konfiguracji protokoléw (IPAddress .Any, IPAddress .Loopback).

* A §ci$lej metody Add klasy Items, ktora jest klasa wewnetrzna klasy ListBox.

* Refresh() jest to metoda dostgpna dla formatek Windows. this oznacza, ze odwolujemy si¢ do biezacego
obiektu, do ,,siebie samego”, a wiec w tym wypadku do gtéwnej formatki programu.



lokalnym to podajemy adres swojego komputera (wtedy tez mamy sieé, chociaz zlozong
z jednego hosta i mozemy oba procesy uruchomi¢ ,,obok siebie” na ekranie).

Uwagi i modyfikacje aplikacji

Podczas testowania aplikacji mozna zanotowac co najmniej dwie uwagi krytyczne:

1. Program serwera wykonuje si¢ w petli. Odbiera kolejne komunikaty, ale nie daje si¢
zamkng¢ w zaden ,,elegancki” sposob. OdSswiezanie zawartosci listy tekstowej takze
czasami dziata nieprawidtowo.

2. Program odbiera tylko jeden komunikat ,Hello World”. Brak jest mozliwos$ci
przesytania innych komunikatow.

Co do pierwszej uwagi, winny jest blokujacy sposob obstugi polaczen. Serwer caty
czas znajduje si¢ w stanie nastuchiwania. Poniewaz aplikacja nasza jest jednowatkowa (czyli
nie moze robi¢ wielu rzeczy na raz), nie jest w szczegolnosci w stanie obstuzy¢ interfejsu
formatki. Nie zareaguje wigc na klikanie na ,,krzyzyku” do zamykania aplikacji w normalny
sposob. Nawet gdybysmy dodali osobny klawisz do zamykania aplikacji, takze nie zostatby
obstuzony, gdy serwer nastuchuje na swoim porcie.

Rozwigzaniem jest obsluga polaczen przeniesiona do osobnego watku. Wowcezas
watek glowny programu obsluguje interfejs 1 inne funkcje, jesli zostang dodane.
Uruchomienie nastuchiwania spowoduje uruchomienie odpowiedniego watku, ktory nie
bedzie zaklocaé pracy interfejsu. Watkami 1 ich obstluga zajmiemy si¢ w kolejnych
¢wiczeniach.

Co do drugiej uwagi, rozwigzanie jest do$¢ proste. Nalezy zmodyfikowa¢ formatke
klienta, dodajac jeszcze jedno pole tekstowe i nada¢ mu nazwe textBox1.
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Rys.3. Klient UDP - wyglad formatki po modyfikacji.

Nastepnie modyfikujemy program zmieniajac lini¢, w ktdrej tworzony jest komunikat.
Teraz komunikat bedzie tworzony na podstawie atrybutu Text formatki textBox1:

Byte[] sendBytes = Encoding.ASCII.GetBytes (textBoxl.Text) ;
Pozostaje teraz uruchomi¢ 1 przetestowa¢ nowa wersj¢ aplikacji.

Pozostale zadania do wykonania:

1. Zmodyfikowaé program serwera, aby po uruchomieniu wypisywal wtasny adres IP
jako pierwszg pozycje¢ na liscie.

2. Przetestowal dziatanie aplikacji poprzez laczenie si¢ wielu klientow z jednym
serwerem.

3. Doda¢ w obu procesach: klienta i serwera mozliwo$¢ wskazania numeru portu, przez
ktéry nastapi komunikacja.



